
Potente cifrado desde el 
primer momento 

Todo lo que necesita para 
cifrar datos está integrado 
en el FIPS 140-2 Nivel 3 y 
con certificación Common 
Criteria* K350. Sin contro-
ladores. Sin configuración. 
Solo cifrado AES de 256 
bits basado en hardware 
y blindado en una interfaz 
fácil de usar, que está 
protegida por un grupo 
de políticas de seguridad 
automatizadas. 

Proteja los datos a escala 

Gestión remota disponible 
con SafeConsole®, permite 
que los administradores 
controlen o desactiven 
los dispositivos a través 
de Internet. La imple-
mentación automatizada, 
rápida y sin manos a 
escala está disponible para 
unidades K350 adminis-
tradas y no administradas 
mediante la herramienta 
DeviceDeployer. 

Garantice la adopción del 
usuario con un teclado 
fácil de usar

La pantalla integrada 
agiliza la configuración y 
el funcionamiento, lo que 
la hace más fácil de usar 
que cualquier dispositivo 
de teclado del mercado. 
La pantalla brinda a los 
usuarios finales acceso 
rápido a datos seguros y 
les permite personalizar la 
configuración del dispos-
itivo. Las instrucciones 
en pantalla hacen que la 
configuración sea rápida 
y fácil. 

Administre y audite de 
forma remota toda su flota 

Todas las unidades K350 se 
pueden administrar de for-
ma remota con SafeConsole, 
lo que brinda a los admin-
istradores la capacidad de 
bloquear o borrar unidades 
de forma remota, restablecer 
contraseñas, ver las últimas 
ubicaciones utilizadas y ver 
qué datos se agregaron, 
eliminaron o cambiaron en la 
unidad. Establezca políticas 
específicas de dispositivo 
o grupo para todas las 
unidades de su flota. 

FIPS 140-2 Nivel 3 Unidad portátil cifrada con potente gestión remota 
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DATALOCKER 
UNIDAD USB ENCRIPTADA 
SENTRY K350

*El K350 está en proceso de obtener la certificación Common Criteria cPP.
La inclusión oficial como Producto en evaluación por parte de NIAP. 

El K350 es una unidad USB encriptada, protegida con contraseña, certificada por FIPS 140-2 Nivel 3 (Cert. #4008) que cuenta con una pantalla que 
agiliza la configuración y el funcionamiento. Si la Unidad K350 se administra de forma centralizada, las capas adicionales de control organizativo 
fortalecen aún más la postura de seguridad del almacenamiento portátil. Cumpla con los requisitos más estrictos y trabaje con facilidad en 
cualquier lugar donde haya almacenamiento masivo USB. La Unidad K350 es la adición delgada y fuerte a la cartera completa de soluciones 
administradas de forma segura de DataLocker, además está respaldado por una garantía limitada de 3 años.

SEGURO. MÓVIL. RÁPIDO.

Configuración y operación 
rápida e intuitiva con 
pantalla integrada

Use contraseñas seguras y 
complejas con facilidad

El administrador del 
dispositivo local puede 
ayudar al usuario del 
dispositivo a recuperar la 
contraseña

Administrable por 
SafeConsole para mayor 
control y seguridad

Obtenga una
demostración personalizada
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ESPECIFICACIONES TÉCNICAS

CAPACIDADES 
16 GB, 64 GB, 256 GB

DIMENSIONES 
Largo: 9,98 cm (3,92 
pulgadas)
Ancho: 1,98 cm (0,77 
pulgadas)
D: 1,11 cm (0,43 pulgadas)

PESO 
35 gramos / 0,077 libras 

SEGURIDAD FÍSICA 
Clasificación IP67. Interiores 
endurecidos, sellados con 
epoxi y carcasa robusta.
 

PROCESO CRIPTOGRAFICO 
Dispositivo certificado FIPS 
140-2 nivel 3 (Cert. #4008). 
Certificación Common 
Criteria cPP pendiente

Cifrado de hardware AES XTS 
de 256 bits integrado

Integra un microprocesador 
seguro certificado Common 
Criteria EAL 5+

INTERFAZ 
USB-A compatible con USB 
3.2 Gen 1, USB 2.0 

VELOCIDADES DE 
TRANSFERENCIA 
190 MB/s de lectura/
escritura

NORMAS Y CERTIFICACIÓN 
FIPS 140-2 Nivel 3 (Cert. #4008)
Cumplimiento de TAA 
Certificado IP67 
MIL-STD-810G
RoHS 
FCC 
CE 

COMPATIBILIDAD DE 
GESTIÓN 
Microsoft Windows 

BATERÍA
El polímero de iones de litio 
se carga automáticamente 
a través del puerto USB 
alimentado 

COMPATIBILIDAD DEL SO 
Microsoft Windows,macOS®, 
Linux®o cualquier máquina 
que admita un dispositivo 
de almacenamiento masivo 
USB. 

NÚMEROS DE PIEZA 
SK350-016-FE
SK350-064-FE
SK350-128-FE
SK350-256-FE
SK350-512-FE

IDIOMAS DEL DISPOSITIVO
Inglés

GARANTÍA 
garantía limitada de 3 años

UNIDAD USB ENCRIPTADA SENTRY K350

CERTIFICACIÓN FIPS 140-2 
NIVEL 3 
Certificación FIPS 140-2 nivel 
3 y certificación Common 
Criteria EAL5+ pendiente. 
Proporciona cifrado basado 
en hardware siempre activo. 
El motor criptográfico 
dedicado AES de 256 bits 
en modo XTS cumple 
con rigurosos estándares 
criptográficos y es más 
seguro que las alternativas 
basadas en software. 
Interiores endurecidos 
y recinto para mayor 
seguridad física. 

DISPOSITIVO TOTALMENTE 
MANEJABLE 
Utilice DataLocker 
SafeConsole para gestionar 
dispositivos individuales y 
grupos mediante políticas 
automatizadas. 

POLÍTICAS DE 
ADMINISTRACIÓN Y 
RECUPERACIÓN DE DATOS 
DE USUARIO 
Los administradores 
pueden establecer políticas 
de contraseña rigurosas 
(caracteres especiales 
no secuenciales, que no 
se repiten, caracteres 
mínimos). Si los usuarios 
olvidan una contraseña, los 
administradores pueden 

desbloquear el K350 con la 
contraseña de administrador. 
Los administradores también 
pueden recuperar los 
datos del usuario iniciando 
sesión con la contraseña de 
administrador. El usuario se 
verá obligado a restablecer 
su contraseña en su próximo 
uso. 

PROTECCIÓN CON 
CONTRASEÑA DE FUERZA 
BRUTA 
Los administradores 
pueden configurar cuántos 
intentos fallidos de 
contraseña se necesitan 
antes de que el dispositivo 
destruya su carga útil. 
			 

NADA QUE INSTALAR 
Todo el cifrado, la 
administración y la 
autenticación se realizan 
en la unidad K350. Esto 
significa que los dispositivos 
en modo independiente 
no requieren un agente de 
software; funcionan nada 
más sacarlos de la caja.

SILENTKILL™ 
Permita que los usuarios, 
bajo coacción, destruyan 
el dispositivo o los datos 
almacenados sin dejar 
rastros ingresando 
un código especial 
(configurable por el 
administrador).

FUNCIONES ADMINISTRADAS DE LA UNIDAD SENTRY K350 (Requiere SafeConsole)

DETONACIÓN DE 
DISPOSITIVO REMOTO
Permite a los 
administradores destruir 
funcionalmente el 
dispositivo y sus datos 
de forma remota para 
protegerse contra el robo 
de datos o claves de cifrado. 

ANTIMALWARE A BORDO 
Escanea automáticamente 
archivos y pone en 
cuarentena/destruye 
aplicaciones/archivos 
defectuosos según la 
configuración de la política. 

GEOCERCA DE DATOS 
SafeConsole utiliza 
geofencing, redes 
confiables y ZoneBuilder 
para garantizar que un 
dispositivo cambie su 
postura de seguridad según 
su ubicación. 

CAPACIDADES DE 
AUDITORÍA INTEGRAL 
Tenga un registro completo 
de la actividad del archivo 
(incluidos los cambios de 
nombre en el dispositivo), 
los intentos de contraseña, 
las ubicaciones del 
dispositivo y las máquinas, 
el estado del dispositivo y 
las políticas vigentes.
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Obtenga una
demostración personalizada
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