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USB-LAUFWERK MIT HARDWAREVERSCHLUSSELUNG

TAA-konformer, NATO-vertrauenswurdiger Verschlisselter USB-Stick mit Obligatorischem Passwortschutz

KOMPROMISSLOSE SICHERHEIT. ULTIMATIVE COMPLIANCE.

0
FIPS 140-3 Level 3 (ausstehend)* Zertifiziert nach MIL-STD- Vorab konfigurierte Laufwerke =
Hardwarebasierte AES 256-Bit- 810F und IP68, Extrem fur SafeConsole® Die tber DATALOCKER
XTS-Modus-Verschliisselung robustes, massives Professional Services verfligbare
Zinkmetallgehduse, ummantelt Vorabkonfiguration erleichtert das
von manipulationssicherem FIPS Roll-Out und spart Unternehmen |
140-3-Epoxidharz Zeit und Kosten -—

Sentry 5 wurde fur Unternehmen entwickelt, die hochsten Wert auf Datenschutz und Compliance legen. Er bietet robuste
Sicherheitsmerkmale, wie Passwortschutz und AES 256-Bit-XTS-Modus-Verschlisselung, welche héchste Sicherheit fir sensible
Daten gewahrleisten. Das Laufwerk muss obligatorisch mit SafeConsole verwaltet werden (Lizenz separat erhaltlich).

SafeConsole automatisiert Inventarisierung, Richtliniendurchsetzung und Auditprozesse und erlaubt eine effiziente zentrale
Verwaltung von Sentry 5. Im Hinblick auf die physische Belastbarkeit ist Sentry 5 darauf ausgelegt, rauen Bedingungen
standzuhalten, da er extrem robust, wasserdicht und manipulationssicher ist.

Daruber hinaus tragt die Kompatibilitat mit verschiedenen Betriebssystemen zu seiner Vielseitigkeit bei und macht ihn zu einer
geeigneten Wahl fur unterschiedlichste IT-Umgebungen. Die Kombination aus strikter Sicherheit, obligatorischer SafeConsole-
Verwaltung, langlebigem Design und weitreichender Kompatibilitdt macht Sentry 5 zu einer umfassenden Sicherheitslésung fur
Unternehmen mit strengen Sicherheits- und Regulierungsanforderungen.

SICHERES USB-FLASH-LAUFWERK FUR MAXIMALE COMPLIANCE

B FIPS 140-3 Level 3 (ausstehend)” W Erfordert ein obligatorisches Passwort, das in der

B Passwortgeschutzt durch Hardware-basierte AES Hardware Gberpruaft wird, bevor auf die Hardware-
256-Bit-XTS-Modus-Verschlisselung verschlUsselten Daten zugegriffen werden kann

W Erfillt die Anforderungen von CMMC, HIPAA, SOX, B Schreibschutzmodus zur Bekdmpfung von Ransomware
SOC2, ISO 27001, NIS2, CCPA und DSGVO B FUr eine schnelle und einfache Bereitstellung

B Hergestellt in den USA vorkonfiguriert fur Ihren Einsatzfall durch DatalLocker

B TAA-konforme, NATO-vertrauenswurdige Lieferkette Professional Services erhaltlich (separat orderbar)

B 5 Jahre eingeschrankte Herstellergarantie B Erhalten Sie umgehend Zugriff auf die jeweils

B Optimiert fur groRe Unternehmen mit DataLocker aktuellsten Versionen der Laufwerks-Firmware und
SafeConsole-Laufwerksverwaltung, inkl. automatisierter garantieren so stets eine umfassende und aktuelle
Bestandsaufnahme, Richtlinien, Audits, sowie Loésung
besonderen Leistungsmerkmalen, wie API, SIEM und B Kompatibel mit Windows®und macOS®.

SSO, verfugbar als On-Prem und SaasS.
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SICHERES USB-FLASH-LAUFWERK FUR
MAXIMALE COMPLIANCE

m Digital signierte Firmware, dadurch immun gegen BadUSB

B Robust und wasserdicht. Massives Zinkmetallgehause,
versiegelt mit manipulationssicherem Epoxidharz

W |P68-zertifiziert: bis zu 2,0 Meter Wassertiefe

® MIL-STD-810F-zertifiziert: Absturz, Stiirze, StoR3e,
Vibrationen und Eintauchen

B |dentische interne und externe Seriennummer

m Ausschlielich mit obligatorischer Verwaltung mit einer
SafeConsole® Lizenz (separat erhaltlich) verfligbar.

B USB 3.2 Gen 1 (Typ A), USB-C-Adapter zum Kauf verfugbar
(SKU# CBLUSBAFCM)

B Umweltfreundliche Papierverpackung

SAFECONSOLE LEISTUNGSMERKMALE

B Automatisierter Gerate- und Benutzerinventar

B Remote-Passwort-Reset und weitere
Laufwerksaktionen

B Gerate- und Dateiaudits fir maximale
Compliance

B Benutzerdefinierte Richtlinien fur
Passwortkomplexitat und Laufwerksnutzung

W Portabler Trellix™ Enterprise Anti-Malware-
Scanner (separate Lizenz)

USB-Sicherheitsexperten -Datalocker Inc. kennt sich wie kein anderer mit dem Thema USB-Sicherheit aus. Unser Team hat
2007 das erste sichere Touchscreen-Laufwerk entwickelt und patentiert, 2009 die zentrale Verwaltungslosung SafeConsole,
gefolgt von der USB-Port-Verwaltung PortBlocker im Jahr 2018. Wir tragen zum Schutz der Daten auf Millionen von Geraten fur
Behorden und Unternehmen bei, die strengste Compliance erfordern.

KRYPTOGRAPISCHES
LOSCHEN NIST 800:80
SAUBERE MEDIENLAUFWERKS
BEREINIGUNG

FIPS 140-2 LEVEL 3 VORKONFIGURATIONEN

(AUSSTEHEND)* TAA-KONFORM

IP68 UND MIL-STD-810F

FUR SPEZIELLE
EINSATZFALLE

TECHNISCHE SPEZIFIKATIONEN

KAPAZITATEN TEMPERATUR SCHNITTSTELLE SYSTEMKOMPATIBILITAT ARTIKELNUMMERN
8GB, 16 GB,32 GB, 64 GB,  Betrieb: 0 °C bis 50 °C USB 3.2 Gen 1 (Typ A), Kompatibel mit Windows®und S5-008-FE-M
128 GB, 256 GB, 512 GB Lagerung: -20°C bis 85°C USB-C-Adapter zum macOSe. S5-016-FE-M
Kauf verflgbar (SKU# Begrenzte Linux-Kompatibilitat. S5-032-FE-M
ABMESSUNGEN STANDARDS UND CBLUSBAFCM) Kompatibel mit USB 3.0/USB 3.1/ S5-064-FE-M
Lange: 3,13 Zoll (79,5mm)  ZERTIFIZIERUNGEN . USB 3.2 Gen 1und 2.0 S5-128-FE-M
Breite: 0,79 Zoll (20 mm) FIPS 140-3 Level 3 DATENUBERTRAGUNGSRATEN S5-256-FE-M
Tiefe: 0,39 Zoll (10 mm) (ausstehend)* 8 GB - 128 GB: 260 MB/s Lesen, ROBUST, STAUB- UND S5-512-FE-M

TAA-konform 190 MB/s Schreiben WASSERDICHT
GEWICHT UKCA 256 GB: 240 MB/s Lesen, 170 IP68 (bis zu 2,0 Meter (6,5 FuR) AusschlieRlich mit
1,76 Unzen (50 Gramm) FCC MB/s Schreiben Wassertiefe), MIL-STD-810F- obligatorischer

CE 512 GB: 310 MB/s Lesen, 250 zertifiziert: Absturz, Stirze, StéRe,  Verwaltung mit einer
KRYPTOGRAPHISCHER KC MB/s Schreiben Vibrationen, Eintauchen. Das SafeConsole®- Lizenz
PROZESS WEEE Produkt muss vor Gebrauch (separat erhdltlich)
FIPS 140-3 Level 3 Kanada ICES USB 2.0: sauber und trocken sein. verfighbar.
Geratezertifizierung RCM (Australien/ 8 GB - 512 GB: 30 MB/s Lesen, 20
(ausstehend)* Neuseeland) MB/s Schreiben Massives Zinkmetallgehause, GARANTIE
Passwortgeschitzt durch Taiwan BSMI, RoHS . versiegelt mit 5 Jahre eingeschrankte
Hardware-basierte AES Japan VCCl MENUSPRACHE manipulationssicherem Herstellergarantie
256-Bit-XTS-Modus- China RoHS Deutsch, Englisch, Franzésisch, Epoxidharz.
Verschlisselung IP68 und MIL-STD-810F Spanisch, Japanisch, Koreanisch,

NIST 800:80 Chinesisch (vereinfacht &

traditionell)

*Der Sentry 5 wurde fUr FIPS 140-3 Level 3 entwickelt und wird von einem akkreditierten NIST-Labor
getestet. Das Produkt befindet sich in der Zertifizierungsphase und ist offiziell beim NIST gelistet.
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