
USB cifrado compatible con TAA y de confianza de la OTAN con protección de contraseña obligatoria

DATALOCKER 
SENTRY  5 HARDWARE
USB CIFRADO

Sentry 5 está diseñado para organizaciones que priorizan la protección y el cumplimiento de datos. Cuenta con sólidas 
medidas de seguridad, incluida la protección con contraseña y el cifrado en modo AES de 256 bits XTS, lo que garantiza 
una seguridad de primer nivel para los datos confidenciales. Este dispositivo se administra exclusivamente a través de 
SafeConsole (se vende por separado), lo que mejora sus capacidades. 

SafeConsole automatiza la gestión de inventario, la aplicación de políticas y los procesos de auditoría, lo que hace que 
la administración de Sentry 5 sea eficiente y optimizada. En términos de durabilidad física, Sentry 5 está diseñado para 
soportar condiciones duras, siendo robusto, impermeable y resistente a manipulaciones. 

Además, su compatibilidad con varios sistemas operativos aumenta su versatilidad, lo que lo convierte en una opción 
adecuada para diversos entornos de TI. La combinación de seguridad estricta, administración obligatoria de SafeConsole, 
diseño duradero y amplia compatibilidad posiciona a Sentry 5 como una solución de seguridad integral para organizaciones 
con estrictos requisitos normativos y de seguridad.

SEGURIDAD SIN CONCESIONES. CUMPLIMIENTO DEFINITIVO.

FIPS 140-3 Nivel 3 (pendiente) )* 
cifrado en modo XTS AES de 256 
bits basado en hardware

Certificación MIL-STD-810F e 
IP68, carcasa de metal de zinc 
sólido extremadamente resistente 
encapsulada en epoxi FIPS 140-3 
resistente a manipulaciones

Implementación sin intervención 
en SafeConsole® La implementación 
previa, disponible a través de 
servicios profesionales, agiliza la 
implementación y ahorra tiempo 
y costos adicionales para las 
organizaciones.
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	� FIPS 140-3 Nivel 3 (pendiente)*

	� Protegido con contraseña con cifrado en modo XTS AES 
de 256 bits basado en hardware

	� Cumple con los requisitos CMMC, HIPAA, SOX, SOC2, 
ISO 27001, NIS2, CCPA y GDPR

	� Diseñado y ensamblado en los EE. UU. 
	� Cadena de suministro de confianza de la OTAN y 
compatible con TAA

	� Garantía del dispositivo de 5 años desde el primer momento
	� Optimizado para grandes organizaciones con 
administración de dispositivos DataLocker SafeConsole, 
inventario automatizado, políticas, auditoría e integraciones 
(API, SIEM, SSO), disponibles como On-Prem y SaaS. 

	� Requiere una contraseña obligatoria en el software del 
dispositivo portátil incluido, verificada en el hardware, 
antes de acceder a archivos cifrados por hardware.

	� Modo de sólo lectura para combatir el ransomware
	� Implementación sin intervención disponible con 
DataLocker Professional Services (se vende por 
separado) 

	� Obtenga acceso inmediato a las versiones más 
recientes del software del dispositivo DataLocker, lo 
que garantiza una solución integral y actualizada.

	� Compatible conWindows®ymacOS®. Capacidad limitada en 
Linux

UNIDAD FLASH USB SEGURA PARA CUMPLIMIENTO 
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ESPECIFICACIONES TÉCNICAS

CAPACIDADES 
8GB, 16GB, 32GB, 64GB,
128 GB, 256 GB, 512 GB

DIMENSIONES 
Largo: 3,13 pulgadas (79,5 
mm)
Ancho: 0,79 pulgadas (20 
mm)
Diámetro: 0,39 pulgadas 
(10 mm)

PESO 
50 gramos (1,76 onzas)
 
PROCESO CRIPTOGRAFICO 
Certificado de dispositivo 
FIPS 140-3 nivel 3 
(pendiente)*

Protegido con contraseña 
con cifrado en modo XTS 
AES de 256 bits basado en 
hardware

TEMPERATURA 
En funcionamiento: 0 °C a 
60 °C
Almacenamiento: -20°C a 
85°C

NORMAS Y CERTIFICACIÓN 
FIPS 140-3 Nivel 3 (pendiente)*
Cumplimiento de TAA
UKCA 
FCC 
CE
KC
WEEE
Canada ICES
RCM (Australia/Nueva 
Zelanda)
Taiwán BSMI, RoHS
Japón VCCI
ChinaRoHS
IP68 y MIL-STD-810F
NIST 800:80

INTERFAZ 
USB 3.2 Gen 1 (tipo A), 
accesorio USB-C disponible 
para su compra (SKU# 
CBLUSBAFCM)

VELOCIDADES DE 
TRANSFERENCIA 
8 GB – 128 GB: 260 MB/s 
de lectura, 190 MB/s de 
escritura
256 GB: 240 MB/s de lectura, 
170 MB/s de escritura
512 GB: 310 MB/s de lectura, 
250 MB/s de escritura

USB 2.0
8 GB – 512 GB: 30 MB/s de 
lectura, 20 MB/s de escritura

IDIOMAS DEL DISPOSITIVO
Inglés, francés, español, 
alemán, japonés, coreano, 
chino tradicional y chino 
simplificado

COMPATIBILIDAD DEL 
SISTEMA 
Compatible con Windows® y 
macOS®. Capacidad limitada 
en Linux 
Compatible con USB 3.0/
USB 3.1/USB 3.2 Gen 1 y 
compatible con 2.0

ROBUSTO, RESISTENTE AL 
POLVO Y AL AGUA 
IP68 (hasta 6,5 pies de agua, 
2,0 metros), certificación 
MIL-STD-810F: choque, 
caída, impacto, vibración, 
inmersión. El producto debe 
estar limpio y seco antes de 
su uso. 

Carcasa de metal sólido 
de zinc sellada con epoxi 
resistente a manipulaciones.

NÚMEROS DE PIEZA 
S5-008-FE-M
S5-016-FE-M
S5-032-FE-M
S5-064-FE-M
S5-128-FE-M
S5-256-FE-M
S5-512-FE-M

Disponible como 
administración forzada 
(-M) con una licencia 
SafeConsole® (se vende por 
separado).

GARANTÍA 
Garantía del dispositivo 
de 5 años desde el primer 
momento
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*El Sentry  5 ha sido diseñado para FIPS 140-3 Nivel 3 y está siendo probado por un laboratorio acreditado del 
NIST. El producto está en proceso de certificación y está oficialmente listado por NIST.

	� Firmware firmado digitalmente, haciéndolo inmune a BadUSB
	� Robusto e impermeable. Carcasa de metal sólido de zinc 
sellada con epoxi resistente a manipulaciones. 

	� Certificación IP68: hasta 6,5 pies de agua (2,0 metros)
	� Certificación MIL-STD-810F: choque, caída, impacto, vibración 
e inmersión

	� Coincidencia de números de serie internos y externos
	� Disponible como administración forzada con una licencia 
SafeConsole® (se vende por separado).

	� USB 3.2 Gen 1 (tipo A), accesorio USB-C disponible para su 
compra (SKU# CBLUSBAFCM)

	� Embalajes de papel ecológicos

UNIDAD FLASH USB SEGURA PARA CUMPLIMIENTO

CUMPLIMIENTO DE TAA IP68 Y MIL-STD-810F
BORRADO CRIPTOGRAPICO

NIST 800:80
CLEAN MEDIA

ZERO-TOUCH
DESPLIEGUE

FIPS 140-3 NIVEL 3
(PENDIENTE)*

Expertos en seguridad USB—DataLocker Inc. conoce el USB cifrado como nadie. Nuestro equipo creó y patentó la primera 
unidad de teclado PIN segura en 2007, el servidor de administración central SafeConsole en 2009, seguido del control USB 
PortBlocker en 2018. Ayudamos a proteger los datos en millones de dispositivos para gobiernos y empresas que requieren un 
cumplimiento estricto.

GESTIONADO POR SAFECONSOLE CARACTERÍSTICAS  

	� Inventario automatizado de dispositivos/usuarios
	� Restablecimiento remoto de contraseña y 
acciones

	� Auditoría de dispositivos y archivos para el 
cumplimiento

	� Políticas de dispositivo personalizadas para 
contraseña y uso

	� Antimalware empresarial portátil Trellix™
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