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DataLocker SafeConsole mit Sentry K350

In geheimer Mission

von Dr. Christian Knermann

DataLocker widmet sich mit der SafeConsole der zentralen Konfiguration und dem
erhéhten Schutz von Wechseldatentragern sowie virtuellen Laufwerken. IT-Administrator
hat das System in der Praxis erprobt und war begeistert — besonders vom Zusammenspiel
der Managementkonsole mit den speziell daflir konzipierten Datentragern.

ames Bond fande vermutlich ge-

fallen an der Produktpalette von
DataLocker. Doch auch abseits von Agen-
tenromanen haben Unternehmen und
Endanwender das berechtigte Interesse,
Daten auf physischen Wechseldatentra-
gern sowie in Cloudspeichern zu ver-
schliisseln und vor dem Zugriff Dritter
zu schiitzen. Hier positioniert sich der
Hersteller mit Produkten rund um Sto-
rage-Hardware mit integrierter Verschliis-
selung und der sicheren Ablage von Daten
in Clouddiensten.

Vier Module zentral verwaltet

Die webbasierte SafeConsole bildet die

Schaltzentrale fiir die vier einzeln oder

in Kombination verwendbaren Module:

- Device Control dient der zentralen
Konfiguration spezieller Wechseldaten-
trdger mit integrierter Verschliisselung.
Solche als "SafeConsoleReady" zertifi-
zierten USB-Festplatten und -Sticks bie-
ten neben DataLocker selbst etwa auch
noch die Hersteller Kingston und Ori-
gin Storage an.

- Anti-Malware als Ergidnzung zur De-
vice Control aktiviert eine in die Safe-
ConsoleReady-Datentréger integrierte
Abwehr von Schadsoftware auf Basis
der Scan-Engine von McAfee. Der Da-
tentrédger selbst kann so Dateien unter-
suchen und im Fall erkannter Bedro-
hungen in Quarantine verschieben -
unabhingig davon, ob auf dem Win-
dows-Computer, mit dem der Daten-
trager verbunden ist, eine Antimal-
ware-Software aktiv ist.

- PortBlocker als Clientsoftware fiir Win-
dows und macOS sperrt die USB-Ports
eines Computers und ldsst nur zentral
vom Admin freigegebene Speicherme-
dien zu, was unabhingig von oder in
Kombination mit SafeConsoleReady-
Datentragern funktioniert.

- SafeCrypt, ebenfalls als Clientsoftware
tiir Windows und macOS verfiigbar,
erzeugt und verwaltet virtuelle ver-
schliisselte Laufwerke, die entweder lo-
kal oder in Clouddiensten, wie etwa
Dropbox, Google Drive oder Microsoft
OneDrive, liegen diirfen.
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Management on-premises

oder als Clouddienst

DataLocker bietet die SafeConsole in zwei
Varianten an, wahlweise lokal zur Instal-
lation auf einem dedizierten Windows-Ser-
ver im eigenen Rechenzentrum oder als
SafeConsole Cloud (SCC). Letztere betreibt
DataLocker als Single-Tenant-Host, also
auf Basis eines einzelnen virtuellen Servers
pro Kunden, fiir européische Nutzer in den
Rechenzentren von AWS in Irland. Sowohl
die On-Premises-Variante als auch die Be-
reitstellung in der Cloud vertreibt DataLo-
cker iber Reseller in Form von jahrlichen
Mietlizenzen. Den einfachsten Einstieg bil-
det jeweils ein sogenanntes Standard Starter
Pack. Hier darf der Kunde insgesamt 20
Lizenzen seiner Wahl aus den vier Modulen
DeviceControl, PortBlocker, Anti-Malware
und SafeCrypt kombinieren.

Anspruchsvollen Kunden bietet Data-
Locker gegen Aufpreis zusitzlich einen
"Professional Plan". Der umfasst Premi-
um-Support mit kurzen Reaktions- und
Probleml6sungszeiten, den Austausch de-
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fekter Hardware iiber eine Riicksende-
verwaltung sowie innerhalb der Konsole
zusitzlich die Funktion ZoneBuilder. Da-
mit definieren Admins anhand von IP-
Adresskreisen und Clientzertifikaten
Gruppen vertrauenswiirdiger Endgerite.
Richtlinien legen dann etwa fest, dass
SafeConsoleReady-Datentrager an diesen
Endgeriten ihren Inhalt automatisch frei-
geben oder gar ausschliefilich an den ver-
trauenswiirdigen Endpunkten funktio-
nieren. Der Enterprise Plan erweitert den
Umfang der Variante Professional um die
Integration mit SSO- und SIEM-Systemen
sowie eine REST-API.

Robuste Hardware
Fiir unseren Test hatte uns DataLocker
einen befristeten Zugang zur SCC mit al-

DataLocker SafeConsole
mit Sentry K350

Produkt
Zentrale Verwaltung von USB-Ports und Wech-
seldatentrdgern mit Hardwareverschliisselung.

Hersteller
Datalocker
https://datalocker.com

Preis

Der USB-Speicher Sentry K350 kostet mit 16
GByte Speicherkapazitat 175 Euro, mit 64
GByte etwa 240 Euro und mit 256 GByte
rund 420 Euro. Die SafeConsole ist im Stan-
dard Starter Pack (umfasst 20 Lizenzen frei
wahlbar aus den Modulen DeviceControl,
PortBlocker, Anti-Malware und SafeCrypt) in
der Cloudvariante fiir rund 1000 Euro pro
Jahr und in der On-Premises-Version fir etwa
1800 Euro im Jahr erhaltlich.

Dazu kommen 24 Euro pro Jahr fir jede
weitere DeviceControl-Lizenz und 14 Euro
im Jahr pro weitere PortBlocker-Lizenz. Drei-
jahreslizenzen sind ebenfalls erhaltlich und
reduzieren den Preis pro Jahr um ungeféhr
16 Prozent.

Systemvoraussetzungen

Im Standalone-Betrieb reicht flir den Sentry
K350 ein Clientcomputer mit USB-A-Port. Fiir
die SafeCloud-Anbindung des Sticks ist ein
Rechner mit Windows nétig. PortBlocker und
SafeCrypt funktionieren mit Windows und
macOS. Unter dem Apple-Betriebssystem
|duft PortBlocker aber nur auf Intel-Macs.

Technische Daten
www.it-administrator.de/downloads/
datenblaetter
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len vier Modulen sowie ein Exemplar des
Wechseldatentrigers DataLocker Sentry
K350 zur Verfligung gestellt. Dieser ist in
Grofen von 16, 64 und 256 GByte erhilt-
lich. Es handelt sich um ein microSSD-
Laufwerk im Format eines etwas grofSeren
USB-Sticks - 100 mm lang, 20 mm breit
und 11 mm dick bei einem Gewicht von
35 g. Das Gehduse ist grofitenteils aus
Leichtmetall mit einigen Kunststoffele-
menten gefertigt.

Der Speicher macht einen hochwertigen
Eindruck und gentigt dem US-amerika-
nischen Militdrstandard MIL-STD-810G
sowie der Norm IP67, ist also unemp-
findlich gegen Staub und Untertauchen
bis zu einer Wassertiefe von einem Me-
ter. Weiterhin hat das US-amerikanische
National Institute of Standards and Tech-
nology den Sentry K350 nach dem Stan-
dard FIPS 140-2 Level 3 zertifiziert. Der
bescheinigt dem Gerédt unter anderem,
dass es iiber ein Rollenkonzept fiir den
Zugrift verfiigt und derart versiegelt ist,
dass es sein Innenleben nicht zerst-
rungsfrei preisgibt.

Der Sentry K350 kiimmert sich auto-
matisch um den Schutz der darauf ge-
speicherten Daten. Der Stick setzt dazu
auf AES-XTS-Blockverschliisselung bei
einer Schlissellinge von 256 Bit. Das
Gerdt ist komplett autark und ohne An-
bindung an die SCC verwendbar. Es ver-
fiigt dazu iiber ein kleines OLED-Dis-
play sowie eine Tastatur mit zwolf Tasten
(Bild 1), die haptisches Feedback geben
und so die Konfiguration und Eingabe
von alphanumerischen Passwortern er-
lauben. Buchstaben und Sonderzeichen
erreichten wir durch mehrfaches Drii-
cken der einzelnen Tasten, wie von Mo-
biltelefonen aus der Vor-Smartphone-
Ara bekannt.

Mit dem richtigen Passwort entsperrt,
gibt der Stick seinen Inhalt per USB-A-
Stecker nach dem Standard USB 3.2 Gen
1 frei. Das Gerdt verhalt sich gegentiber
einem Computer wie herkommliche
USB-Massenspeicher, benétigt also keine
speziellen Treiber und funktioniert damit
unabhéngig vom Betriebssystem des
Clients. Der Sentry K350 besitzt einen in-
tegrierten Lithium-Ionen-Akku zur Ver-

Bild 1: Mit dem Sentry K350 hat Datalocker
einen IP67-geschitzten Speicher mit Hardware-
verschllsselung im Angebot.

sorgung des Displays. Bei leerem Akku
empfiehlt der Hersteller, das Gerit vor
Verwendung zunichst fiir 30 Minuten
per USB-Schnittstelle aufzuladen. Es
funktioniert aber grundsétzlich auch bei
leerem oder gar defektem Akku mit ex-
terner Spannungsversorgung per USB.

Zugriff nur mit Passwort

Sobald wir den K350 aufgeladen und ein-
geschaltet hatten, forderte das Gerit uns
auf, ein Admin-Passwort von mindestens
acht Zeichen Linge zu setzen. Grundsétz-
lich darf ein Passwort auch nur aus Zif-
fern bestehen, doch allzu simple Folgen
wie etwa 12345678, 78901234, 43210987
oder 1111111 akzeptierte der Stick nicht.

Anschlieflend verlangte der Stick bei jedem
Einschalten nach unserem Passwort. Da-
rauthin konnten wir mittels der beiden
Pfeiltasten durch das Hauptment des
OLED-Displays navigieren. Die erste Op-
tion "Connect" gibt den Speicher fiir
Schreibzugrifte frei. Wir konnten den Stick
somit wie jeden anderen Massenspeicher
an beliebigen Computern anschlieflen und
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verwenden. Die zweite Option "Read-only"
ist selbsterkldrend. Der "Boot mode" un-
terstiitzt die Installation eines Betriebssys-
tems, ist aber nur verfiigbar, wenn der
K350 nicht in die zentrale Verwaltung der
SafeConsole eingebunden ist.

Im schlicht "Menu" betitelten Konfigura-
tionsbereich konnten wir einige grund-
legenden Einstellungen vornehmen. So
durften wir hier eine zusétzliche User-
Rolle aktivieren. In diesem Fall bietet der
Stick beim néchsten Start die beiden Rol-
len "Admin" und "User" zur Auswahl an.
Letztere muss ein separates Passwort set-
zen. Beide Rollen haben gleichermafien
Zugriff auf den Speicher des Mediums,
doch der User hat nur eingeschrinkte
Moglichkeiten der Konfiguration. Der
grofite Vorteil der Rollen: Sollte der An-
wender sein Passwort vergessen, kann der
Admin ihm helfen.

Integrierter
Selbstzerstorungsmodus
Unter dem Meniipunkt "Self Destruct"
konnten wir in einem Bereich von mindes-
tens 10 bis maximal 50 festlegen, nach wie
vielen falschen Passworteingaben das Gerit
sich selbst zerstoren soll. Und dies ist tat-
séchlich wortlich zu verstehen. Das stan-
dardméflig ausgewéhlte Verfahren "Destroy
data" l6scht zwar nur Konfiguration sowie
Inhalt des K350 und der Stick ist danach
jungfraulich und ldsst sich neu
konfigurieren. Doch die zweite
Option namens "Destroy device"
macht die Hardware tatsichlich
irreversibel unbrauchbar.

Um den Stick zuriickzusetzen,
mussten wir nicht zehn Mal ein
falsches Passwort eingeben. Der
Menitipunkt "Zeroize drive"
16scht ebenfalls Konfiguration
und Inhalt des Geréts. Zuvor
fragte uns der K350 dreimal, ob
dies wirklich unsere Absicht ist.

Noch schneller geht es tiber den
etwas versteckten "SilentKill
Code", den nur der Admin kon-
figurieren darf. Hierzu mussten
wir beim Andern des Passworts
die Enter-Taste langer als finf
Sekunden gedriickt halten. An-
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schlieflend konnten wir den Kill-Code fest-
legen. Der K350 warnt unmissverstindlich
davor, was es mit diesem zusitzlichen Pass-
wort auf sich hat: Wer beim Entsperren
des Sticks den Code statt seines Passworts
eingibt, 16st ohne weitere Riickfrage sofort
das im Bereich "Self Destruct" konfigu-
rierte Loschverfahren aus — James Bond
lasst hier griflen.

Weiterhin konnten wir in der Konfigura-
tion komplexere Passworter aktivieren, die
neben Ziffern mindestens auch einen
Buchstaben und ein Sonderzeichen ent-
halten miissen, und zudem die Mindest-
ldnge der Passworter von 8 auf 64 Zeichen
erhohen. Einmal aktiviert, sperrt die "Au-
to-Lock Time" das Gerit automatisch nach
einer Zeit der Inaktivitat im Bereich von
10 bis 720 Minuten. Der "Read-Only Mo-
de" lasst sich vom User nicht deaktivieren
und erzwingt, dass sich das Gerét nur noch
schreibgeschiitzt entsperrt.

Der Sentry K350 bietet somit bereits bei
alleinstehender Verwendung flexible Kon-
figurationsoptionen. Doch erst die Safe-
Console verwaltet eine gréfiere Flotte von
Datentriagern komfortabel.

Zentrale Verwaltung

iiber Policies

Dazu meldeten wir uns unter "https://
<Kundenname>.safeconsolecloud.com”

an der SCC an, die zunéchst nach Besta-
tigung der Lizenzbedingungen verlangte
und uns anschlieflend die Release-Notes
der zum Testzeitpunkt aktuellen Version
5.9 présentierte. Das Dashboard gibt ei-
nen Uberblick iiber simtliche zu verwal-
tende Endpunkte und Benutzer, die wir
dann im Bereich "Manage" unterteilt in
die vier Kategorien "Policies", "Users",
"Drives" und "PortBlocker" im Detail kon-
figurieren konnten (Bild 2). Benutzer leg-
ten wir wahlweise manuell oder per CSV-
Import an. Die SCC kann sowohl mit
lokalen Benutzerkonten als auch mit sol-
chen in einer Active-Directory-Domine
umgehen.

Das Herzstiick der Verwaltung bilden die
Policies, die sémtliche Einstellungen fiir
Benutzer, Clientrechner sowie physische
und virtuelle Datentréger zentral steuern.
Die Konsole wies uns darauf hin, dass
die Default Policy noch nicht konfiguriert
sei und leitete uns in den zugehorigen
Verwaltungsbereich.

Abweichend davon konnten wir spéter
angepasste Richtlinien fiir Gruppen von
Benutzern, Laufwerke sowie Clientcom-
puter mit installiertem PortBlocker de-
finieren. Doch zunichst beliefSen wir es
bei einer Standardrichtlinie. Jede Richt-
linie unterteilt die Konfiguration zuoberst
in mehrere Register fiir die DataLocker-
Software der Versionszweige
6.x und 4.8.x sowie spezifische
Einstellungen fiir verschiedene

1 ® Path

Resutsperpage  AN(1)

UsersT Drives  PortBlocker

Hardware, darunter unser Sen-
try K350 sowie SafeCrypt- und
PortBlocker-Clients.

palicy

oo

Hier nahmen wir nun Einstel-

. Path User

Radministrator safeconsobecioud. io

Hadministraton safeconsolecioud o

8 Device seats used: 178

Owner o Device Serial

ehrisusngknemarnde  SafeCrypt o
chistiangknemarnde  SafeCrypt

christian@knermannde  Sentry K350

christian@knermann de

webmaster @knermann de

SafeCrypt seats used: 3/ 5

Cl

lungen fiir den K350 vor, etwa
zentral die Komplexitét der Pass-
worter oder die Auto-Lock-Zeit.
Die Konfiguration des Selbst-
zerstorungsmodus findet sich

ebenfalls im Bereich der "Pass-

word Policy". Die Konsole be-
we: | zeichnet diese als "Bruteforce
Action" fiir den Fall, dass der
Stick die definierte Anzahl an
falschen Passworteingaben er-
reicht. Zur Wahl standen hier

6200

6200

6500

Bild 2: Die SafeConsole verwaltet Richtlinien, Benutzer, Laufwerke und
PortBlocker-Clients.
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"Factory Reset" oder die plakativ
als "Detonate" bezeichnete Ak-
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tion, wiederum verbunden mit
dem Warnhinweis, dass diese
den K350 dauerhaft unbrauch-
bar macht. In den Eigenschaften
des Sticks konnten wir diese Ak-
tionen auch unmittelbar veran-
lassen (Bild 3).

Sentry K350 mit
erweiterten Optionen
Die weiteren Optionen gehen
deutlich tiber die Funktionalitét

Drive Details

& itadministrator.safeconsolecloud.io/LENOVOX280\haplast

Path: itadministrator.safeconsolecloud.io (#1)
Policy:
Owner: 28 s
Email: christian@knermann.de

52 Reassign device to another user

*% Sentry K350 - K350000496

. . . . Device: Sentry K350 (230A1480)

eines alleinstehenden Sticks hi- i

] Serial: K350000496 | &
naus. So konnten wir den K350 Ve EEGR
mittels einer Einschluss- oder Acquired Date:  2021-11-17T08:32:23Z
Ausschlussliste anweisen, be- Policy Updated:
stimmte Dateitypen, etwa aus- Currenly Online:
fiihrbare Dateien, nicht zu ak- LagiSeere. mdayano WN7V.244

. . © Storage Info: Used: 3.2 GB / Total: 32.0 GB

zeptieren oder nur genau die
aufgefithrten Dateiendungen Status:  (inuse~
zuzulassen. Wir konnten die in- Anti-N

tegrierte Antimalware-Engine
von McAfee aktivieren und die-
se sogar derart restriktiv einstel-
len, dass der Stick seinen Spei-
cher erst freigibt, sobald er die
Antivirus-Pattern aktualisiert

© Custom| < Factory reset

© Mark as lost

@ Disable

~

@& Detonate ::1evu:e‘£j wvailable

FAT oder NTFS), woraufhin
auch die zweite Partition fiir die
Daten mit einem separaten
Laufwerksbuchstaben im Da-
tei-Explorer erschien.

Von nun an lief jede Entsper-
rung zweistufig ab. Zunéchst
gaben wir lokal am K350 unser
Passwort ein und verbanden
diesen mit einem Windows-
System. Dann starteten wir den
Unlocker, der mit der SafeCon-
sole Kontakt aufnahm und erst
dann die sichere Datenpartition
freigab. Das funktionierte auch
in Verbindung mit der inte-
grierten Antimalware-Abwehr,
wovon wir uns anhand der be-
kannten EICAR-Antivirus-Test-
datei tiberzeugten. Das Testvi-
rus landete umgehend in der
Quarantine. Im Fall eines ver-
gessenen Passworts erzeugten
wir in der SCC einen Reset-
Code, den wir dem betroffenen
User telefonisch oder direkt aus

und seinen Inhalt gescannt hat.

Bild 3: Die SafeConsole setzt kompatible Gerdte aus der Ferne zuriick

oder macht sie komplett unbrauchbar.

Die Audits protokollieren auf

Waunsch samtliche Aktivitdten bis hin zu
einzelnen Dateioperationen. ZoneBuilder
und Geofence schrinken die Verwendung
optional auf bestimmte Clients, IP- Adress-
kreise und geografische Regionen ein. Die
SCC erzeugt dazu wahlweise selbstsig-
nierte Zertifikate oder verwendet solche
einer bereits im Unternehmen vorhande-
nen CA. Speziell fiir den K350 konnten
wir noch die sogenannten Stand-alone-
Logins aktivieren und eine maximale An-
zahl solcher Logins festlegen, doch dazu
gleich mehr.

SafeConsole aktuell

nur mit Windows

Um die Policies in Kraft zu setzen, ver-
kniipften wir nun den K350 mit der SCC.
Dazu hatten wir den Stick zuriickgesetzt,
neu initialisiert und iiber das OLED-Dis-
play in der Konfiguration den Punkt "Me-
nu / SafeConsole" aktiviert. Damit 4n-
derte sich das Verhalten des Gerits.
Sobald wir dieses entsperrten und mit ei-
nem Computer verbanden, erschien im
OLED-Display der Hinweis "Launch Un-
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locker" und im Datei-Explorer fanden
wir zunéchst nur eine "Unlocker” genann-
te, 42 MByte grofie Partition mit der Da-
tei "Unlocker.exe" darauf vor. Der Unlo-
cker-Client funktioniert aktuell nur unter
Windows. DataLocker mochte perspek-
tivisch zwar auch macOS unterstiitzen,
bis zum Redaktionsschluss war aber lei-
der noch kein konkreter Zeitplan hierfiir
bekannt. So beschrinkten wir uns auf
Windows 10 21H2 sowie Windows 11,
wo die weiteren Schritte jeweils ohne Pro-
bleme funktionierten.

Der Unlocker fithrte uns durch die Re-
gistrierung. Dazu mussten wir zundchst
einen Token eintragen. Diese URL der
Form "https://<Kundenname>.safecon-
solecloud.io/connect" fanden wir online
in der Konsole. AnschliefSend registrier-
ten wir den K350 mittels eines individu-
ellen Nutzer-Tokens, das wir ebenfalls der
Konsole entnehmen konnten. Nachdem
wir unsere E-Mail-Adresse bestétigt hat-
ten, wahlten wir das gewtinschte Format
der sicheren Datenpartition (FAT32, ex-

der Konsole heraus per E-Mail
iibermitteln konnten.

Der mit der SafeConsole verzahnte K350
funktioniert fiir eine begrenzte Anzahl
von Einsitzen jedoch auch offline oder
mit einem anderen Betriebssystem, wie
macOS, Chrome OS oder Linux. Hier
hilft der Standalone-Modus, den wir zen-
tral per Policy aktivierten. Nachdem unser
Stick die Richtlinie aktualisiert hatte,
konnten wir in der Rolle eines Nutzers
iber den Unlocker den Standalone-Mo-
dus anfordern. Dabei mussten wir einen
Grund fiir diese Anforderung angeben.
Zur Auswahl standen dafiir Bequemlich-
keit, plattformiibergreifende Nutzung
oder ein benutzerdefiniertes Freitextfeld.

AnschliefSend konnten wir bei der néchs-
ten Verwendung nach Eingabe des Pass-
worts im Display des K350 wahlen, ob
wir diesen in Verbindung mit der Safe-
Console oder allein nutzen wollten. In
letzterem Fall gab der Stick ohne Umweg
tiber den Unlocker direkt die sichere Da-
tenpartition frei und zéhlte die Anzahl
maximal moglicher Stand-alone-Anmel-
dungen herunter. Sobald wir alle Anmel-
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vb.X K300 K350 DL3/DL3FE DL4FE SafeCrypt

U PortBlocker

Device List

] Kingston - 0951
- B = custom~ =~ DatalLocker-230A
+ H300 Basic (1011)
4 H300 Enterprise (1012)
4+ H350 Basic (1015)
+ M350 Enterprise (1016)
+ DL3(1180)
+ DLEFE(1181)
# Sentry K300 (1280)
+ DLA4FE (1380)
+ K350 (1480)
+ Sentry3.0 (1510)
+ Sentry 3 FIPS (1512)
+ Sentry EMS (1513)
+ SafeStick Managed (1514)
# Sentry ONE (154F)
4 Sentry ONE Managed (1550)
+ Sentry FIPS (2100)

8 Origin - 3059

¥ || Custom Entries

v B = Read-Only~ =~ X + # Intenso-090C
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Q Read-Only

b

"W Blocked

Policy Editor - Modify Custom Policy & Endpoint: THINKPAD\PAhner/PBb835c33dfb11

¥ | safeConsoleReady Devices

o2 eREELNITEY % 4 # Ultra Line USB Device (1000)

PortBlocker | v4.8.x L] [ ]

cusom, PbGRSCSSan T

<+ Add New £ Import CSV

~

Bild 4: PortBlocker erlaubt oder blockiert USB-Massenspeicher anhand ihrer Vendor- und Product-IDs.

dungen verbraucht hatten, musste das Ge-
rat zwingend wieder an einem Windows-
Client Kontakt zur SCC aufnehmen.

USB-Massenspeicher

schnell blockiert

Mittels PortBlocker konnten wir die Si-
cherheit weiter erhohen, indem wir die
USB-Ports der Clients beschriankten. Das
funktioniert aktuell fiir Windows sowie
macOS, in letzterem Fall allerdings nur
fiir Macs mit Intel-Prozessor. Unterstiit-
zung fiir die ARM-basierten Apple-M1-
Prozessoren plant DataLocker zwar,
konnte jedoch noch keinen Zeithorizont
hierfiir benennen.

Nach der Installation des PortBlocker-
Clients, den wir im Lizenzbereich der
SafeConsole fanden, mussten wir diesen
analog zum Unlocker des K350 an der
Konsole registrieren. Darauf sperrte
PortBlocker zunachst die USB-Ports un-
seres Clients fiir simtliche Massenspei-
cher. Uber die Policies konnten wir dann
gezielt bestimmte Gerite wieder zulas-
sen. Dazu bringt die SCC vorgefertigte
Eintrége fir alle SafeConsoleReady-Ge-
rite mit. Eigene Gerite konnten wir an-

hand ihrer USB-Vendor-ID (VID) und
-Product-ID (PID) selbst in der Policy
hinterlegen. VID und PID unserer sons-
tigen USB-Massenspeicher ermittelten
wir dazu unter Windows mittels des kos-
tenlosen Tools NirSoft USBDeview. Je
nach individuellem Schutzbedarf sorgt
eine Policy so dafiir, dass PortBlocker
etwa ausschlief3lich SafeConsoleReady-
Speicher fiir schreibenden Zugriff frei-
gibt und anderweitige Gerdte entweder
lesend einbindet oder ganz blockiert
(Bild 4).

Sicher speichern

in der Cloud

Das vierte Modul SafeCrypt half uns da-
bei, virtuelle Laufwerke zu erzeugen. Dies
funktionierte dhnlich den anderen Mo-
dulen. Der SafeCrypt-Client lduft sowohl
unter Windows als auch unter macOS, in
diesem Fall sogar problemlos mit dem
M1-Prozessor, wovon wir uns an unserem
Testclient mit macOS 12 Monterey iiber-
zeugen konnten. So gaben wir auch hier
den Token zur SCC ein und konnten im
Client verschliisselte Ordner anlegen, die
wir wiederum tiber individuelle Token
pro User in der SCC registrierten.
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Ein solcher Ordner kann gefahrlos in ei-
ner Public Cloud liegen. Er gibt seinen
Inhalt nur preis, wenn er per SafeCrypt-
Client mit dem richtigen Passwort ent-
sperrt wird. Das Kennwort konnten wir
andern oder mittels "Action / Password
help" zentrale Unterstiitzung bei verges-
senen Credentials anfordern.

Dazu mussten wir einen auf dem Client
erzeugten String von acht Zeichen Lange
an den Admin tibermitteln, der mit dieser
Information innerhalb der SCC einen
Entsperrcode erzeugte und an den User
zuriickiibermittelte. Daraufhin konnten
wir dann ein neues Passwort fiir den si-
cheren Speicher vergeben.

Fazit

Die DataLocker SafeConsole bietet mit der
Kombination ihrer vier Module ein stim-
miges Paket fiir die Absicherung von phy-
sischen und virtuellen Wechseldatentri-
gern. Der Sentry K350 ist bereits bei der
alleinstehenden Verwendung ein prakti-
scher Begleiter, nicht nur fiir angehende
Geheimagenten. Sein ganzes Potenzial ent-
faltet der robuste und sichere USB-Spei-
cher im Zusammenspiel mit der zentralen

Verwaltung per SafeConsole. (In) 1T 4

So urteilt IT-Administrator

K350 als Standalone 8
e |

K350 mit SCC-Integration 10
]

Antimalware 7
/i

PortBlocker 8
e |

SafeCrypt 8
e |

Die Details unserer Testmethodik finden Sie
unter www.it-administrator.de/testmethodik

Dieses Produkt eignet sich

optimal fiir Unternehmen mit Windows-
Clients und hohen Anforderungen an die
Sicherheit von Wechseldatentrdgern.

bedingt fiir Firmen mit Clients unter Apple
macOS oder Linux.

nicht fiir Organisationen ohne besonderen
Schutzbedarf fiir den Zugriff auf Wechsel-
datentrager.
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